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BO CONG AN CONG HOA XA HQI CHU NGHIA VIET NAM
CONG AN TINH PONG THAP Pic 1ap - Tw do - Hanh phic
sé: i, /CAT - ANM Déng Thdp, ngay O\ thang 01 nam 2024

V/v d& nghi tuyén truyén phuong thitc, thu
doan cua tdi pham trén khong gian mang

Kinh gtri:
- Lanh dao UBMT T4 qudc Viét Nam Tinh;
- Lanh dao cac S&, nganh Tinh;
- Lanh dao Ngén hang Nha nuée tinh Ddng Thap;
- Lanh dao Uy ban nhan dan huyén, thanh phd.

Thoi gian qua, thyc hign chi dao cia Uy ban nhan dén Tinh vé tdng cuong
cac gial phap dAu tranh phong, chdng t6i pham st dung cong nghé cao trén dia
ban Tinh Pdng Thép, giai doan 2022 - 2026 (Theo Ké hoach sé 50/KH- UBND,
ngay 1 7/02/2022) céc S&, Ban, Nganh va Uy ban nhan dan huyén, thanh phé da
t6 chirc trién khai, quén triét thyuc hién nghiém tlc, tir 6 nang cao vai trd, trach
nhiém, cung nhu hiéu qua cong tac phdi hop d4u tranh phong, chéng véi loai toi
pham nay Tuy nhién, tinh hinh t6i pham st dung khéng gian mang thyc hién
hanh vi Itra d4o, chiém doat tai san c¢6 déu hiéu dién bién tdng vao dip cudi nam,
v6i phuong thirc, tht doan ngay cang tinh vi, xdo quyét hon, ching loi dung
khoa hgc cong nghé, nghién ctru dic diém tam 1y, gidi tinh, d6 tudi, nghé nghiép
ctia nan nhén va lgi dung céc sy ki¢n dang dién ra dé xay dung kich ban phu hop

v6i thuce té hodc 10ng ghép nhidu thi doan trong mot kich ban nén nan nhén dé
sup bay lira do.

Thoi gian tdi, nhét 13 trong céc dip L&, Tét Nguyén dan nim 2024, cac dbi
twong x4u ting cuong cac hoat dong loi dung khong gian mang & thuc hién cac
hanh vi Itra dao nham chiém doat tai san cla nguoi dan. bé nang cao hi€u qua
cong téc dau tranh phong, chong t01 pham trén khong gian mang, Céng an Tinh
kinh de nghi céc ddng chi tiép tuc chi dao trién khai thuc hién ¢6 hi¢u qua Cong
vin sb 137/UBND-NCPC, ngdy 30/8/2023 ctia Uy ban nhan dan Tinh v& tang
cuong céc bién phap phong ngira toi pham st dung cong nghé cao @& chiém doat
tai san. Pdng thoi, quan tAm chi dao td chirc tuyén truyén, phd bién sdu réng dén
cén b, cdng chirc, vién chitc va Nhan dan biét cac phuong thic, thii doan ma céc
d6i tuong str dung dé thyce hién hanh vi lra ddo chiém doat tai san (CS giti kém);
thu’cmg xuyén cdp nhat kién thirc v& t6i pham mang qua trang thdng tin dién ti
cua Cong an Tinh va trang Zalo Official Account, Fanpage Facebook “Phong An
ninh mang Céng an Ddng Thap” (CS givi kém ma OR).

Cong an Tinh trén trong cdm on sy quan tdm, phéi hop ciia céc ddng chi./. 7}

Noi nhin:
- Nhu kinh giri; == ¥,3
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{CUA TQI PHAM TREN KHONG GIAN MANG
" "é/é/Céng vin s6 4 /CAT-ANM, ngay 04 /01/2024)

1. Gia danh co quan thyc thi phap luit dé lira dido: Cac d6i tuong st
dung dich vu cudc goi thoai trén nén Internet (VoIP) gbm céc sb nhur: +840...,
+882..., +94(10)..., +94(70)... gia danh lyc lugng Céng an, Vién kiém sat,... de
doa bi hai c6 lién quan dén céac dudng déy bubn ban ma tiy, rira tién... dbng
thdi yéu cu bi hai phai ké khai va ndp toan bd sd tidn vao sd tai khoan do bon
chiing chi dinh d€ theo d&i, diéu tra lam r3, sau khi didu tra ndu khong c6 lidn
quan dén t6i pham s& tra lai tidn cho bi hai. Méac khac bon ching gti hinh anh
énh bét, 1énh phong téa tai san cho bj hai xem qua tai khoan zalo d8 tao long tin
va yéu cdu b hai khong cho ngudi than biét, sau d6 bon chiing yéu cu bj hai
chuyén tién vao céc tai khoan clia bon chiing cung cép.

Khuyén cdo:

- Tuyét d6i khong chuyén tidn duéi bt ct hinh thirc nao khi ¢6 ngusi la
dién thoai vao sb dién thoai ctia minh ty xung 1a Céng an, Vién kiém sat, Toa an
(Néu d3 chuyén thi béo ngay ngén hang phong téa ngay sb tién da chuyén). Vi
Cong an, Vién kiém sét, Toa 4n khong 14y 151 khai qua dién thoai va gt céc
1énh bét qua mang x4 hoi.

- Khi thiy nhiing sb dién thoai la c¢6 nhitng dau sé nhu trén nén ngét may
ngay, tuyét d6i khong lam theo huéng din bon ching.

- Cén trao ddi, tham khao y kién coa nguoi than, ban be nhitng thong tin
trén dé dugc tu vén, tranh tinh trang bi lira do.

- Khi phét hién ddi tuong nghi vin cén béo ngay cho co quan Céng an noi
gan nhét d hd tro didu tra, phat hién, x Iy.

2. Lira dao bing thi doan “biy tinh” trén mang x4 hoi nhu:
Facebook, Zalo, Twitter,... cic dbi tuong trong va ngoai nudc gia danh quan
nhén dang cong tdc nudce ngoai, tim cach lam quen, “gia vo” yéu duong dé thuc
hién hanh vi chiém doat tai san cta nhidu phu nit bang cach hita ting qua, tién
c6 gid tri cao nhu vang, kim cwong, USD... Tuy nhién, d& nhan duoc tién, qua
ting dbi tuong ltra nan nhan phai déng phi dich vu, phi hai quan, thué,... béng
cach chuyén tién vao tai khoan cla bon chiing.

Khuyén céo:

- Tuyét d6i khong nghe theo 15i du dd cua cac ddi tugng nay, bt cu gia
nao cling khéng duoc g tién cho ngudi la, khi chua biét 13 ho 14 ai.

- Cén tinh t4o véi cac mbi quan hé trén mang x& hdi, dic biét 1a vé6i nguoi
nudc ngoai day la nhitng thi doan cta bon t6i pham dung 1én loi dung sy thiéu
hiéu biét va danh vao Iong tham ctia ngudi dan dé Itra dao.

- Can trao di, tham khao ¥ kién ctia ngudi than, ban be nhiing thong tin
trén dé duoc tu vén, tranh tinh trang bi 1ra d4o.

- Khi phét hién d6i twong nghi vin cin bao ngay cho co quan Coéng an
noi gan nhit dé h trg didu tra, phat hién, xt ly.
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3. Lira dao bang thi doan “chuyén tién lam tir thién”: Céc dbi tuong
gid danh ngudi nuéc ngoai tim cach lam quen v&i bi hai thong qua Facebook,
Zalo... va nhd nhén sb tién 16n d& lam tir thién, néu nan nhan ddng y s& duoc
hudng 30% dén 40% téng sb tién ma déi tuong giri vé dé lam tir thién. Nhung
d& nhan dugc tidn phai tra cdc chi phi phat sinh nhu phi Hai quan, thué,... bing
céch chuyén tién vao tai khoan ngén hang do ching chi dinh sén. Sau khi nhan
duoc sb tién nan nhén chuyén vao tai khoan, cdc ddi tuong cit hét lien lac véi
nan nhaén.

Khuyén c4o:

= ”I:hén trong trong viéc két ban qua mang internet (Facebook, Zalo...),
nhat 1& déi v6i nhitng ngudi xung 1a nguoi nudc ngoai.

- Tuyét d6i khong chuyén tién vao tai khoan cta nguoi khac khi chua biét
r0 ho 13 ai.

- Cén trao ddi, tham khao ¥ kién cta ngudi than, ban bé nhiing théng tin
trén dé duoc tu van, trdnh tinh trang bi Itra dao.

- Khi phét hién déi tuong nghi van cin béo ngay cho co quan Céng an noi
gan nhét dé h8 trg didu tra, phét hidn, xir 1y.

4. Lira ddo thong qua mua ban hang truc tuyén: Théng qua viéc mua
ban hang truc tuyén trén mang x& hodi Facebook, Zalo cic dbi tuong Itra dao dit
mua hang va gii dudng link gia mao website thanh todn tidn bang dich vu
chuyén tién truc tuyén (internet banking), yéu ciu bj hai dang nhap thong tin vao
dudmg link d¢ danh cdp thong tin thé tai khoan ngan hang rd; chuyén tién cta bi
hai qua tai khoan cta ddi tugng dé chiém doat. Ho#c dbi tuong rao ban hang véi
gia rat r& va thoa thuan bj hai chuyén tién trude vao tai khoan cua ddi tuong khi
nhén duoc tién dbi tuong s& chuyén hang sau, thdy gia ré nén bi hai mét canh
giac lién dat mua hang va chuyén tién cho déi tuong. Khi nhan duoc tién cac dbi
tuong khong giao hang va cit hét lién lac v&i nan nhan.

Khuyén c4o:

- Tuyét d6i khéng cung cép ma PIN, mét khiu truy cdp, md OTP, cho

by
A

nguoi la. Pong thoi, khdng bdm vao cac duong link la duge gt qua tin nhén,
email, mang x4 hoi.

- Hét stic canh giac khi mua hang qua mang x4 hdi, cin lya chon nhiing
ctra hang uy tin, cé dia chi rd rang, khi mua hang phai thoa thuén khi nao nhan
hang thi méi chuyén tién qua don vi giao hang tir d6 han ché duoc rii do mét tidn.

- Khi phéat hién db6i twong nghi vén, bao ngay cho co quan Céng an noi
gan nhét dé h tro diéu tra, phat hién, xtt 1y.

5. Mao danh nhén vién Ngan hang théng bao ning cip phin mém
bido mit cho khich hang dé thuc hién hanh vi lira ddo: Céc ddi tuong st
dung céc sim rac goi dién thoai gia danh nhan vién Ngén hang théng bao dén
khéach hang la de nang cép phin mém bao mat cho khach hang khéng dé ngudi
khac danh cdp thong tin tai khoan dé nghj khach hang cung cp s tai khoan,
mét khau dang nhap, ma OTP hoic gui duodng link cho bj hai yéu cau déng nhép
lam theo huéng dén 1a dién day di thdng tin sb tai khoan, mat khiu, ma OTP,
ching minh nhan dan... Sau khi di tugng d& cé nhitng thong tin tai khoan thé
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cua bi hai ching da chiém quyén si dung rdi chuyén tién trong tai khodn ctia bj
hai sang céc s6 tai khodn ngén hang ctia bon chiing nham chiém doat tai san.

Khuyen cao:

- Phai gilt bi mat thong tin bao mét cac dich vu ngén hang, nhit 13 tuyét
d6i khong cung cép sb tai khoan, mat khau déng nhép, ma OTP,... cho ngudi la,

ké ca nhan vién ngén hang. Tuyét d6i khéng duoc bam vao céc dudng link la
duoc gt qua tin nhin, email, mang x& hoi.

- Khi phat hién céc truong hop nghi vén can thuc hién ngay cac bién phap
khin cap nhu y8u ciu ngan hang phong toa tai khoéan va khoa céc dich vy lién

quan. Ddng thoi, béo ngay cho co quan Coéng an noi gin nhét dé h3 tro diéu tra,
phat hién, xt ly.

6. Chiém quyen sit dung tai khoan Facebook (hack Facebook) dé lira
dao: Céc dbi tuong tin cdng céc tai khoan mang x& hoi Facebook ca nhan cia
ngudi Viét Nam sinh song ¢ nudc ngoai, sau d6 tim hiéu mbi quan hé cta
Facebook vira chiém doat 101 nhan tin cho ban bé, ngudi than cta bi hai dé hoi
vay tién, nho thanh toén tidn rdi chiém doat tai san.

Khuyén céo:

- Tuyét d6i khong nén chuyén tién ngay cho d6i twong ma phai kiém tra,
xac minh lai tai khoan facebook d6 c6 phai 1a nguoi thén cta minh hay khéng
bing cach goi dién thoai truc tiép dé xac minh, neéu ding thi chuyén tién, con
khong dung thi tuyét dbi khong chuyén tién.

- Théng tin cho nguoi thén, ban be, ddng nghiép biét 13 tai khoan
facebook ctia minh d& bi chiém quyén st dung va dang thuc hién hanh vi lira
d4o, d& ngudi than, ban be, ddng nghlep biét canh gidc tranh truong hop bi ltra.

- Khi phét hign ddi twong nghi vAn can béo ngay cho co quan Céng an noi
gan nhit dé hd tro didu tra, phét hién, xt ly.

7. Lira ddo qua hinh thie tring thwéng: D6i tuong st dung sim réc, si
dung céc trang mang facebook, zalo, Mesenger... gia mao céc ngan hang, cong
ty tai chinh thong béo dang c6 chuong trinh khuyen mdi, tdng qua tri &n khéach
hang va yé&u cau cung clp céc théng tin c4 nhén, sb tai khoan dé tham gia hoac
thong bdo ban da trang thudng mdt moén hang cd gia tri cao nhu xe may SH,
dién thoai Iphone, sd tiét kiém vai trim triéu ddng Sau doé yéu ciu chuyen tién
vao tai khoén clia céac d6i twrong @& 1am thi tuc nhan thudng. Nhan duge tidn cac
dbi tuong cét hét lién lac véi bi hai.

Khuyén céo:

- Khi nhén dugc cac cude goi thong bao ‘tring thudng, nguoi déan can hoi
13 ho tén nhén vién, chirc danh, don vi cung cép théng tin. Dong thoi, cin phai
kiém tra chu(mg trinh khuyén mai cta doanh nghiép trén website chinh thic,
lién hé véi don vi td chie trao thudng dé x4c thue thong tin.

- Nguoi dan can bao mat thong tin c4 nhén, khong thy tién cung cép sd

CMND, tai khoan ngén hang, thé tin dung; than trong khi giao dich dién t& va
han che chia sé thong tin c4 nhan cho ngudi khéc.
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- Cén trao ddi, tham khéo y kibn ciia nguoi than, ban bé nhiing théng tin
trén dé duoc tu vén, tranh tinh trang bi lira ddo.

- Khi ph4t hién dbi tuong nghi van can béo ngay cho co quan Céng an noi
gln nhét dé hd tro didu tra, phét hién, xit 1y.

8. Quing cio tim ngwoi lam viéc tai nha dé liva ddo: Péi tuong st dung
Facebook ding quang céo tim nguoi cdng tic bang hinh thic 1am viéc tai nha,
khi c6 nguoi lién hé cac dbi tuong gidi thidu, tu van vé cac viéc lam nhu: Lép
rap but bi, ddn tem son, x4u vong, lam tranh dinh d4... Tuy nhién, mudn nhén
san phim v& lam khéch hang phai dit coc mot sb tidn nhét dinh. Déng thoi, hira
hen sau khi lam xong s& thu lai sén phérn véi mic gia cao glp 3 dén 5 14n va
hoan tra tién coc. Khi khach hang ddng y, chung yéu cau khéach hang chuyén
tién dit coc don hang tir vai trim ngan déng dén vai tridu ddng. Sau khi 1am
Xong san phém nan nhén lién hé lai thi khéng lién lac duge. S6 tidn dat coc bi
cac dbi twong chiém doat.

Khuyén cio:

- Khi tim viéc, ngudi lao ddéng cin dén nhiing trung tdm dich vy viéc lam
clia Nha nuée, hodic céc td chitc chinh trl x& hdi va ctia doanh nghiép c6 uy tin,
co vén phong, dia chi 3 rang, sb dién thoai ban ¢6 dinh..., khoéng nén tim viée
lam tai nha trén mang x4 hoi tranh trudng hop “tién mat tat mang”.

- Khi phat hién déi tuong nghi vin cin bio ngay cho co quan Cong an noi
gan nhét d& hd tro diéu tra, phét hién, x1 ly.

9. Mao danh Cong ty tai chinh lira cho vay tién: Dbi tuong st dung
mang x& hoi Facebook gia danh cac Cong ty tai chinh déng quang céo cho vay
tién véi 1ai xuat thip, tha tuc nhanh chéng. Khi c6 ngudi lién hé dé vay tién cac
d6i tuong ty xung la nhan vién clia cong ty tai chinh, cam két cho ngudi vay tién
chi cdn gti anh sb ho khau, gidy ching minh nhén dan va déng phi hd so tir
500.000 ddng dén vai chyc triéu ddng tinh theo goi vay 1 s& dugc giai ngan vay
von. Dé thuyét phuc, déi tuong [ra ddo d4 chup anh va gui cho nguoi vay “hop
ddng tin dung” c6 déng dau d6 véi ndi dung d& phé duyét khoan vay. Tin tuong,
nguoi vay da déng phi hd so xong thi khdng dugc gidi ngin va khong lién lac
dugce véi cac dbi tuong.

Khuyén cdo:

- Khi ¢é nhu ciu vay tién, ngudi dan cin dén céc ngan hang cé dia chi rd
rang trén dia ban minh sinh song, tuyét doi khéng nghe theo cac trang mang x4
hoi quang céo cho vay tién véi thi tuc don giam, d6 la nhiing chiéu tro, thi doan
clia cdc doi tugng dung nén dé Iira dao chidm doat tai san cta nguoi dan.

- Cén trao ddi, tham khéo y kién cua nguoi than, ban bé nhitng théng tin
trén dé dugc tu van, tranh tinh trang bi lra dao.

. -Khi phat hiér} d6i tuong nghi van cin bio ngay cho co quan Cong an noi
gén nhat dé ho trg diéy tra, phat hién, xtr ly.

) 10. Mao danh co' quan Bio hiém x3 hoi lira ddo: Dbi tugng st dung céc
s0 dién thoai cé dau sé 0555 . ., 8009.... tu xung 13 nguoi cla co quan bao hiém
x& hdi thong bdo cho ngu’&ri‘ dan viéc ho di kham chita bénh bang thé bao hiém y
té nhung chwa thanh toan tién kham chita bénh hodc thong bao ngudi dan da truc
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loi tir quy BHYT,... sau d6 yéu ciu ngudi dan cung clp v& nhén than va ndp
mdt khodn tién (théng qua tai khoan) dé thanh todn chi phi d& khdm chita bénh
ho#c hoan tra tién da truc loi tr qu§ BHYT, néu khéng co quan BHXH s& bio
Coéng an vao cudc didu tra, trir tidn cé trong tai khodn ngan hang cua ngudi dan,
cit quyén sir dung thé BHYT ctia nguoi dan...

Khuyén céo:

- Ngudi dan cén nang cao canh gidc khi nhén dugc céc cude dién thoai la,
tuyét d6i khong thuc hién bat o yéu clu ndo cla cac dbi tuong, nhét 1a khong
chuyén tién hoic cung cép thong tin c4 nhan qua dién thoai cho ngudi la.

- Co quan BHXH khéng trién khai bét ky hinh thirc dién thoai truc tiép
nao cho ngudi dan théng bdo viéc ho da di kham chita hénh béng thé BHYT
ho#c néi ho da truc loi tién cua quy BHYT.

- Trong trudng hop nhan dugc cic cude goi nhu trén, cin bio ngay cho co
quan Cong an d& xt 1y hodic théng béo dén sé hotline ctia BHYT Viét Nam
1900.9068 dé dugc tu vén, h3 tro va giai dép kip thi.

11. Gia v& chuyén tién nhim dé chiém doat tai san (Ep vay): Céc d6i
tuong chuyén tién vao tai khoan cua nan nhén véi néi dung cho vay, sau d6 cé
nguoi goi dién thoai bdo réng minh vira chuyén nham, nho nan nhén tra lai (tai
khoan nhén tién lc nay khéc véi tai khoan ma di tuong da chuyén chuyén tién
cho nan nhén). Sau mdt thoi gian, ngudi chi tai khoan chuyén nhim doi tién nan
nhén, ching dua ra ching tir gl tién, thong tin chuyén khoan lam bing ching,
bat nan nhan thanh toan tién 13i vay trong nhiing ngay truéc, néu khong tra s& bi
quiy rdi hodc khéi kién ra Toa 4n.

Khuyén cdo:

Khi tai khoan nhan duogc tién chuyén nhim, ngudi bi chuyén nhim khong
nén voi vang chuyén tra néu chua xéc dinh dugc d6 co6 phai 1a chi tai khoan that
sy hay khong, nhit 14 tra lai qua mot tai khodn khéc, khic véi tai khoan chuyén
ban dau. Tét nhat nén lién hé véi ngan hang va chuyén tra thong qua ngén hang,
cd x4c nhan, luu trit dé tranh nhiing phét sinh khéng ddng ¢ v& sau.

12. Lira ning cip sim 4G dé& chiém doat tai san: Loi dung chinh sdch
hd tro nang cép Sim 4G ctia nha mang, cac d6i tuong Ira ddo d4 mao danh nhan
vién nha mang goi dién, nhin tin huéng din cti phap dé thuc hién néng cip sim
3G thanh 4G nham lia déo, chiém quyén kiém soét sim dién thoai, sau d6 danh
cép thong tin thé tin dung, lay md OTP d& thuc hién cac giao dich qua thé cua
nguoi tiéu dung,

Khuyén céo:

- Thén trong trudc nhiing cude goi, tin nhén moi thay sim, ning cép sim
4G tir nhitng s6 dién thoai la, bit thuong va tuyét déi khong thuc hidn céc yéu
cau thao tdc thay sim qua dién thoai.

- Khi phét hién thé sim trén mdy dién thoai cia minh bi v6 hi€u hda, nghi
ngd do bi chiém quyén kidm soat sim, ngudi tiéu ding lién hé ngay véi téng dai
cua nha mang dé yéu ciu khoa sim nhim ngan nglra hodc giam thidu ri ro ké
gian st dung sim nhan m& OTP nhdm chiém doat tién cta nguoi tiéu dung thdng
qua céc giao dich truc tuyén, thanh toan bing thé tin dung.
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13. Lép céc san giao dich tién 4o da cép trén mang dé chiém doat tai
san: Cac doi tugng 14p ra cic san giao dich tién 4o va su dung mang xa hdi dé
ding quang céo v6i nhitng 101 moi goi hép dan nhu dau tu it sinh 13 cao, ngdi
khéng tién ciing v8, gitip nhau twong tac tién vao nhu mua... Cu thé: C4c san
giao dich nay cam két cé cac chuyén gia hang dau huéng din dit 1énh, nguoi
choi chi can dat 1énh theo 13 cé loi nhudn tir 10-15%/ngay (C6 san quang cdo
muc 1gi nhuén cao 1én dén 80%/ngay - San Gardenbo). Céch choi kha don gin:
ngudi dau tu md tai khoan trén Website ciia céc Cong ty, sau d6 nap tién that
vao céc tai khoan roi dbi sang tién 4o va dung tién 4o mua quyén dat 1&€nh, trong
d6 nguoi ddu tu chi cé hai lya chon 14 dy béo téng hodc giam cla céc tién dién
tir danh tiéng trén thé gidi hodic 14 cde chi s nhu vang, d la, ddu... Sau khi 6
két qua, néu ding nhw dy doan ngudi choi duge 90 dén 95% sé tidn dit 1énh.
Con néu sai thi khach hang s& méat 100% sb tidn.

Khi tham gia, ngudi dau tu néu gi6i thidu thém ngudi khéc vao hé thdng
nhanh dudi cua minh, thi dugc thém 50% hoa hdng, s6 tién hoa hdng tiép tuc
tang 1én khi gi6i thiéu dugce nhidu ngudi tham gia. Khi mét lugng 16n nguoi
tham gia hé théng thi c4c Cong ty ndy 14y 14i clia ngudi sau tra cho nguoi trude.

Ban diu, dé thu hat ngudi tham gia, cdc Cong ty nay tao tinh thanh khoan
tir tién do sang tién that rit d& dang d& ngudi ddu tu tin tudng. Pén khi ngudi
choi dau tu s6 tién 16n vao cac sin giao dich tidn a0 thi bat ngd san bi sap khong
thé rit tién v&, san lién tuc béo 13i khong thé truy clp tai khoan, ddng nghia véi
viéc ngudi choi mét sach tidn dau tu.

Khoéng khé nhén dién chiéu tro lra dao cla cac Cong ty da clp béi c6
nhitng dic diém kha gidng nhau nhu: Cac Cong ty nay c6 gidy to phap ly khong
18 rang, try s& va mdy chi dit & nudc ngoai. Cdc nhém dau tu thudng khoe nha
sang, xe sang, dua ra nhiing 16i 1& hoa m§ cam két mang lai loi nhuan cao véi rai
ro thip, tham chi khong rui ro, bao chdy tai khoan... danh vao long tham nguoi

b
A

dau tu, 1am sao dé ndp tién cho ho nhanh nhét c6 thé.
Khuyén cao:

- Khong tham gia choi va 1am dai 1y trung gian, mua ban “tién 30” trong
cac tro choi tryc tuyén, céc san giao dich.

- Tuyét dbi khéng tham gia va 16i kéo ngudi khic tham gia vao céc san
giao dich tai chinh da cip va tién 4o ma khéng c6 sy cho phép ctia Ngan hang
nha nuéc; khong dau tu, g6p von va kéu g0i gbp von vao céc san giao dich ¢6
déu higu vi pham phéap luét va thidu cin ot phép ly dé hoat dong.

- Khi phat hién théy hoat ddng cua céc san giao dich ¢6 diu hiéu nghi vén,
hozc khi b cac ddi twong kéu goi gbép vén, 16i kéo tham gia vao cac san giao
dich tai chinh da cdp va tién 4o hoat dong bat hop phép thi bao ngay cho co quan
chtc niing dé nhanh chéng tién hanh didu tra xir ly.

14. Lira ddo v6i hinh thic “cho s6 danh d&”: Cac dbi tuong gia mao
nhén vién cta cdc Cong ty x6 sb kién thiét 16n Facebook, Zalo 40 dé quang c4o,
cung cép sb dién thoai hotline dé dy d& ngudi choi. Khi ¢6 nguoi lién hé, cac dbi
tuong s& bdo gid cho mdi con s8 khi mua (mdi loai sb s& c6 ménh gia khac
nhau). Nguoi choi phdi chuyén khoan truée, khoang 16 gid chidu hang ngay
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chiing s& chuyén sé cho ngudi choi va thic giuc nguoi choi dénh to, danh 16n.
Pé tao 1dng tin cho bi hai, c4c ddi tuong con dat lam nhitng con diu gia clia cac
cong ty s6 s6, gid mao chit ky ciia 1anh dao cong ty, bang danh sach 16 d duoc
déng déu mat, ddu cam két tir nha quay thudng dé gui cho bi hai, hodc tung 1én
mang x& hoi. Khi ngudi mua chuyén khoan xong thi ching s& chin Facebook,
Zalo cta ho, con néu ngu nhién c6 nguoi tring thi ching s& yéu cdu chuyén
hoa hdng (10%) gid tri giai thudng da trang cho ching.

Khuyén cdo:

- Béi véi thu doan trén, ngudi dan cén tinh tao, canh giac, tuyét dbi khong
ham loi tru6e nhitng du do cta dbi tugng tranh trudng hop “tién mat, tat mang”.

- Trong truong hop dd b lra dao hogc khi phét hién déi tuong nghi van
bdo ngay cho co quan Cong an noi gén nhit d& hd tro didu tra, phat hién, xu 1y.

15. Lira ddo thong qua thyc hién nhiém vu trén cic tng dung (App)
khong ré ngudn gbe: Cic dbi tuong st dung mang x& hoi (Facebook, Zalo)
déng thong tin quéng céo tim ngudi lam nhiém vy trén cac App, véi nhiing 16 1é
“c6 canh” nhu: Cong viéc nhe nhang, dé thuc hién, khong mét nhidu thoi gian
va dic biét 1a c6 hoa hdng cao... D& tham gia nguoi choi phai nap mét khoang
tién nhat dinh cho mdi nhiém vy, théng qua tai khodn ngan hang ma dbi tuong
cung cép, sau khi thuc hién nhiém vu xong ngudi tham gia s& duogc cic dbi
twong chuyén lai sd tién gbc va kém theo tién hoa hdng. P8 tao long tin cho
ngudi tham gia, 1, 2 14n dau céc dbi twong chuyén tién gbc va tién hoa hdng theo
ding nhu quéng céo; dén 14n nap tién 1am nhiém vu tiép theo céc dbi tugng
thong béo d& x4y ra 18i trong qué trinh 1am nhiém vu va yéu cu bi hai néu mudn
rit dugc tién, phai nap thém tién dé 1am nhidm vu méi thi lic dé méi rat dwoc
tién, tuy nhién khi ngudi tham gia nhidu 14n nap thém tién theo yéu ciu cia déi
tuong thi vin khong nhén lai duoc tién d3 dau tu; dén khi ngudi tham gia khong
con kha ning nap tién nita thi cac déi twong cét moi lién lac véi nguoi tham gia.

Khuyén céo:

- Tuyét ddi khéng nghe theo nhitng 161 moi, quang cdo lam nhiém vu trén
cac App khong rd ngudn gdc, véi 13i suit cao, d6 13 chiéu tro, thi doan cia cac
doi twong dung 18n dé lira ddo chiém doat tai sin cia ngudi dén.,

- Cén trao ddi, tham khao y kién ctia ngudi than, ban be nhitng théng tin
trén dé duoc tu vén, tranh tinh trang bi lra dao.

- Khi phét hién d6i twong nghi vAn cn bao ngay cho co quan Céng an noi
gan nhit dé h3 tro didu tra, phat hién, xt 1y.

16. Lira ddo thdng qua hinh thitc tuyén cdng tac vién lam viéc tai nha:
Céc ddi tuong lén mang x& hoi (Facebook, Zalo) dang thong tin quang céo tim
cong tdc vién lam viéc tai nha nhu giat don hang trén Shopee, Amaron... vé6i loi
nhuan tir 10% trd 1én; khi céd ngudi lién hé dé nhén lam cOng tac vién céc dbi
tugng hudng dan truy cap vao cac trang web ban hang dé chon san pham va dat
don hang, dong thdi chuyén tién dén s6 tai khoan ma céc déi tuong cho trude.
D8 tao long tin cho bj hai, 1, 2 14n d4u c4c d6i tugng tra tidn hoa hdng cho cong
tac vién theo ding nhu quang cdo; tuy nhién dén céc 1an sau déi tuong dién
nhiéu 1y do nhu béo 1561 hé théng, dédt don hang sai,... nén cong téc vién khong
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rut duoc tién; néu mudn rat duogc tién thi phai dit thém don hang khac véi sd

tién cao hon, khi cong tac vién chuyén tién dé dit don hang méi thi cling khong
thé rat duoc tién, sb tién diu tu bi cac dbi tuong chiém doat.

Khuyén céo:

- Tuyét ddi khéng nghe theo nhiing 161 moi, quang céo tham gia céc ung
dung di dong, website “giat” don hang 4o trén mang, v&i 141 suét cao, hép dan,
do 1a chiéu tro, thi doan ctia céc dbi tuong dung 1én dé lira dao chiém doat tai
san cla nguoi dan.

- Cén trao ddi, tham khéo y kién coa nguoi than, ban be nhiing théng tin
trén dé duoc tu vén, tranh tinh trang bi ltra d4o.

- Khi phat hién ddi tuong nghi vAn cin béo ngay cho co quan Céng an noi
gan nhét dé h tro didu tra, phat hién, x ly.

17. Lira ddo thong qua hinh thirc gid danh can bo vién théng, cén bo
Cuc Vin thw luwu trit vd Cong an: Céc dbi tuong gid danh can bd vién théng,
can b cia Cuc Vin thu luu trit... got dién thoai cho nan nhan néi réng dang no
cude vién théng, mé thé tin dung cla mot ngén hang nao dé dé su dung ma
khoéng thanh todn... hién cdc don vi nay da kién ra Toa 4n, Toa 4n yéu cau phai
dén ngay dé giai quyét, néu khéng s& chuyén hd so cho Cong an tién hanh bt
khin cdp phuc vu didu tra va phong téa tit ca tai san. Péi twong ngd ¥ mudn
gitip d& nan nhan bang cach s& lién h¢, nbi may voéi dudng ddy noéng bén Céng
an dé duoc gilip do, sau d6 c6 ngudi ty xung 1a Cdng an dang cdng tac tai Cuc
Canh sat hinh sy hodc co quan Cénh sat didu tra cla mot dia phuong nao do,
nhu Ha Noi, TP Hd Chi Minh, Pa Ning... de doa nan nhén cé lién quan dén cac
duong ddy budn ban ma tay, rira tién... hodc vu viéc vi pham phap luit nao dé
va yéu ciu nan nhan chuyén tién vao tai khoan cua ching chi dinh dé phuc vu
cdng téc didu tra, ndu khéng s& bi bt ngay va ching gii dén nan nhan cac Lénh
bat, Lénh phong téa tai san... Do tdm ly so hai nén nhidu ngudi da chuyén tién
cho céc dbi tuong.

Khuyén c4o:

= Hét sitc canh gidc véi sb dién thoai la, tuyét di khéng lam theo hudng
dan bon chiing. Tuyét dbi khéng cung cdp ma OTP, tén déng nhap, mat khiu tai
khoan ngan hang cho bat ct ai, duéi bat ky hinh thiic nio. Tuyét d6i khong
chuyén tién dudi bit ¢t hinh thic nao khi ¢6 ngudi la dién thoai vao sé dién
thoai ctia minh tu xung 1a Céng an, Vién kiém sat, Toa 4n (Néu da chuyén thi
bao ngay ngéan hang phong téa ngay sé tidn da chuyén). Vi cic co quan trén
khong lay lfyi khai qua dién thoai, }(héng dién thoai yéu cau chuyén tién phuc vu
cong tac diéu tra va giti c4c 1énh bt qua mang x4 hoi.
- Can trao ,déi, tham khéo y kién clia nguoi thén, ban bé nhiing théng tin
trén dé dugc tu van, tranh tinh trang bi Itra ddo.
.- Khiphét hiér} d6i tuong nghi van can béo ngay cho co quan Céng an noi
gén nhat dé ho tro didy tra, phat hién, x ly.
18. Lira dio thong qua hinh thirc gid danh c4n by Cuc Quan ly dwong
bo va Cong an yéu ciu ndp phat tién giao thong: Dbi tuong gia danh cén b
Cuc quan 1y giao thong dudng bé, théng bao dén bi hai c6 bién lai nop phat sép
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hét han tai Da Ning va huéng dan bi hai lién hé véi Cong an Pa Ning dé giai

quyé‘c,~ sau d6 cd ngudi goi dign ty xung can by Phong Canh st hinh sy Cong an

ba Nang ndi rang bi hai c¢6 lién quan dén dudng day mua bén ma tly xuyén

quoc gia, yéu cau bi hai truy cép vao 01 duong link la va cung cip thong tin c4

nhén, tai khoan ngan hang, roi chiém doat s tién cta bi hai c6 trong tai khoan.
Khuyén céo:

- Hét strc canh gidc véi s dién thoai la, tuyét di khong lam theo huéng
dan bon ching. Tuyét dbi khong chuyén tién dudi bat ¢t hinh thirc ndo khi co
ngudi la dién thoai vao sb dién thoai cia minh tu xung la Céng an. Vi cac co
quan trén khong 14y 101 khai, khong huéng dan cai App hay yéu ciu nap tién
phat lién quan dén vi pham giao thong qua dién thoai va giri cdc 1énh bit qua
mang x& hoi.

- Cén trao di, tham khao y kién clia ngudi than, ban bé nhiing théng tin
trén d& duoc tu van, tranh tinh trang bi lra ddo. :

- Khi phét hién ddi twong nghi vAn cin bio ngay cho co quan Cong an noi
gn nhit dé hd trg didu tra, phat hién, xt 1y.

19. Mao danh Léanh dao Tinh, S&, ban, nganh Tinh va dia phwong dé
lra ddo: DSi tuong 14y hinh anh dai dién tir Zalo, Facebook ctia cac ddng chi
lanh dao Tinh, Ldnh dao S&, ban, nganh Tinh va dia phuong dé 18p tai khoan
Zalo mao danh, sau d6 giri 161 két ban rdi nhin tin muon tién hodc nhd ban be,
ngudi than, ddng nghiép, cén bd cép dudi cua nguoi bi mao danh chuyén tién
cho ngudi than dum, nhim lira d4o, chiém doat tai san.

Khuyén cdo:

- Piém chung cua loai toi pham nay 1 tai khoan gia mao khéng dé s6 dién
thoai. Do d6, nén cén trong khi ddng v két ban trén Zalo, nhét 1a nhiing tai
khoén c6 hinh anh ngudi quen nhung khéng hién s dién thoai. Tuyét dbi khong
chuyén tién ngay, di ngudi yéu cau chuyén tién tu xung 1a ban bé, ddng nghiép,
nguoi than thi cling phai x4c thuc lai béng cdch dién thoai hodc gip truc tiép.

- Trong trudng hop phét hién minh bi mao danh trén mang x& hdi cin
nhanh chéng théng béo rong réi dé ngudi than, ban b, ddng nghidp bidt, tir do
kip thoi ngan chén nhitng hanh vi Ira dao. Pdng thai, thdng bdo ngay cho co
quan Cong an noi gan nhat ¢ duoc huéng dn, xur 1y.

20. Goi dién quiy rbi, de doa, khing b6 doi ng: Céc déi tuong tu xung
la nhan vién clia c4c cong ty tai chinh goi dién, nhin tin quéy roi, de doa theo
kiéu khing bb dé gy ap luc, ép budc ngudi vay phai tra no xay ra phé bién, dac
biét cac dbi twong goi dién, nhén tin cho ngudi than, ban be, déng nghiép,... cla
ngudi vay dé tao ap lyc, gy bire xtc trong co quan, doanh nghiép va anh hudng
dén tinh hinh ANTT.

Khuyén céo:

- Giai thich ngén gon v& viéc khéng quen hodc khéng cé trach nhiém véi
khodn ng ma céc dbi tuong dé cdp va héi rd thong tin don vi ddi ng, nhic no dé
nam thong tin (Nén ghi dm cudc goi, luu tin nhin dé lam bing chitng).
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- Tuyét ddi khéng cung cép bat ky théng tin gi cho céac déi tuong nay,
khéng nén ddi co, giai thich hay nin ni vi khéng giai quyeét dugce van dé gi ca.

- St dung tinh ning c6 sin trén dién thoai dé chin céc cudc goi, tir} nhén
lam phién dé gidm phién ha. D8i véi céc trang Facebook ¢4 nhin cé thé khoa
céac binh luén cia nguoi la.

- Trong trudng hop bi dbi tuong st dung mot sd thué bao goi diénv qua 5
lan/1 ngly dé quiy rdi thi c6 thd lién hé nha mang ctia thué bao trén dé phan
&nh, kién nghi nha mang chin cudc goi khéng mong mubn (cude goi rdac) hoac
truy cap vao hé théng tiép nhén tin nhén rac, thu dién tir rdc, cudc goi rdc cua
Cuc An toan Théng tin thudc Bo Théng tin va Truyén thong qua duong link:
https://thongbaorac.ais.gov.vn.

- C6 y8u cdu bang vin ban gui téi cong ty tai chinh d& qudy réi, goi dién
giuc no dé khidu nai vé bién phap d6n dbc, thu hoi no vé doi tién ca nhén, to
chirc khong c6 nghia vy tra no.

- Gui don té cdo téi co quan Thanh tra, gidm sat ngdn hang hoic céc chi
nhanh Ngén hang Nha nuéc trén dia ban Tinh dé kién nghi giai quyét hanh vi vi
pham phép lut clia cdng ty tai chinh hodc giri don t6 cdo 1én co quan Cong an,
néu cong ty tai chinh tiép c6 hanh vi st dung mang may tinh, mang vién thong,
phuong tién dién tt d& quiy réi, de doa tinh than,...

21. Gia danh nhén vién y té théng bao ngudi thAn dang cap ctiu: Cic
ddi tuong ltra dao tu xung 13 gido vién, nhan vién y té, goi dién cho phu huynh,
hoc sinh théng béo réng con em, nguoi than ho dang cép ctu trong tinh trang
nguy kich. Nhiing “thdy c6 gido tu xung” nay thay phién nhau goi dién thuic
giuc cha me chuyén tién ctu con, néu khéng hodc chdm ndp tién thi con clia ho
s& nguy hiém dén tinh mang.

Trong truong hop nay, cdc dbi tuong six dung chiéu thic danh vao tam ly,
tinh cdm cda nan nhan, hinh thanh trang thai bét an, lo s¢' va hoang loan khi phu
huynh phai nghe tin ngudi than minh dang cip ctru. D& hoan toan thao tung tam
ly nan nhan trong thoi gian ngén, cac déi tuong thudng trinh bay khong rd rang,
st dung nhiing ngén tlr tiéu cuc nham kich dong cadm xtc nhu nguy kich, bj
thuong ning, c6 thé khéng qua khoi. Pang néi, mot sb dbi tuong con thudce long
théng tin vé truong, 16p hoc cia con, tén gido vién chu nhiém, théy cO, hiéu
trudng khién phu huynh nhét thoi tin tudng.

Khuyén cso:

- Han ché chia sé thong tin, hinh &nh c4 nhén, con cdi, danh tinh ctia minh
1én mang x4 hoi.

- Hiy b6 céc dich vy khéng con nhu ciu dé han ché bét viéc cac don vi
git thdng tin c4 nhan.

- Khi nhén céc cude dién thoai, tin nhin c6 diu higu bat thudng, nguoi

dan can binh tinh x4c minh thdng tin, xem xét mot cach tinh t4o, cin thén,
khong voi v tra 161 hay thuc hién theo ndi dung ma dbi tuong dua ra.

- Trong truong hop nghi van déi tuong gid mao dé Ivra dao, chiém doat tai
san, can bdo ngay cho co quan cdng an gan nhat dé duogc hd tro, xur ly kip thoi.
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22. Théng bio khéa SIM chuwa chuin héa théng tin thué bao: Thong
thuong cac ddi tuong thuce hién cc budc lira dao nhu sau:

- Céc dbi tuong mao danh la cén bd, nhan vién clia co quan quan ly Nha
nude hodc nha mang goi dién va théng béo sb dién thoai cia nguoi st dung sé bi
khéa 2 chiéu trong 2 tiéng véi cac ly do nhu “chua ndp phat”, “thué bao sai
thong tin”.

- Sau khi yéu cau cung cép thong tin, ching s8& tiép tuc huéng din ngudi
dung thuc hién mét sd budc tiép theo nhu: thuc hién céc cu phdp sang tén ddi
chi1 théng tin sb dién thoai, ct phép chuyén huéng cudc gol...

- Khi d& chiém duoc quyén nhan cudc goi, cac ddi tuong s€ dang nhép
Ung dung, tai khoan mang x& hdi... cila nan nhan va khai bo quén mat khiu
déng nhap, chon tinh néng nhén cudc goi théng bdo ma OTP.

- Tt d6, ching dé& dang kiém soét, chiém doat tién trong vi, tai khoan
ngan hang lién két véi vi dién ti.

Khuyén céo:

- Chi dong kiém tra thong tin chuén héa: Chu dong kiém tra thong tin da
chuén héa hay chua théng qua cac cong cy, hudéng dan tir nha mang.

- Khong thyc hién theo yéu cdu tir sé la: Chi thuc hién theo céc thong bao
cap nhét, chuan héa théng tin tir cac kénh chinh thirc ctia cic doanh nghiép vién
théng di ddng st dung cho muc dich nhén tin, goi dién thong bao dé nghi chudn
hoéa thdng tin thué bao.

- Tham khé&o nguén tin chinh théng: Ngudi dan cin bidt thém thong tin
chi tiét c6 thé truy cip vao céc trang web ho#ic goi dién dén téng dai chdm séc
khéach hang ctia doanh nghiép di dong dé duoc hd tro, huéng dan.

- Pén tryc tiép céc diém giao dich: DSi véi cac thué bao da bj khéa hai
chiéu, nguoi dan phai dén truc tiép céc diém giao dich cua c4c nha mang dé thuc
hién chuén héa va mé khéa lién lac lai.

23, Cudc goi Deepfake: Deepfake dang 1a mot mébi de doa dbi véi su
trung thuc va tin cdy cla video va hinh anh. Céc dbi tuong st dung cong nghé
tr{ tué nhan tao (AI) d& tao ra nhiing video hodc hinh 4nh gia, sao chép chan
dung dé tao ra cac doan video gia nguoi thin, ban be dé thuc hién cac cudc goi
[ra d&o truc tuyén. Phan 16n hinh thic lira ddo truc tuyén ndy nhém tdi vige Ira
ddo tai chinh. Nén khi ngudi dan nhan duoe cde cudc goi li€én quan dén cac noi
dung v8 tai chinh thi nén tinh tdo x4c nhén thém.

Déu hiéu nhdn dién cudc goi Deepfake:

- Thoi gian goi thudng rét ngén, chi vai gidy.

- Khuén mit thiéu tinh cam xdc va kha "tro" khi ndi, hodc tu thé trong
lung ting, khéng tu nhién, hoic 1a huéng dau va co thé trong video khong nhét
quan véi nhau.

- Mau da cuta nhén vét trong video bat thudng, 4nh sdng ky la, bong dd
khong ding vi tri, trdng rat gia tao, khéng tw nhién.
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- Am thanh cling 12 mot van dé cé thé x&y ra trong video. Am thanh s&
khong ddng nhét véi hinh anh, cé nhiéu tiéng on bi lac vao clip hodc clip khong
cO 4m thanh.

- Ngét gitia chirng, bao 14 mét séng, séng yéu...

- Yéu cdu chuyén tién ma tai khoan chuyén tién khong phai ctia nguoi
dang thyre hién cudc goi. :

Khuyén cdo:

Néu nhéan duoc mét cude goi yéu cau chuyén tién gép, trude tién hady binh
tinh va x4c minh théng tin:

- Lién lac truc tiép vGi nguoi than, ban bé théng qua mdt kénh khac xem
¢6 ding 12 ho cén tién khoéng.

- Kiém tra k§ sb tai khoan duoc yéu cau chuyén tidn. Néu 13 tai khoan la,
t6t nhét 1a khoéng nén tién hanh giao dich.

- Néu cude g0l tr ngudi tu xung la dai dién cho ngan hang, héy gic may
va goi truc tiép cho ngan hang dé x4c nhan cudc goi vlra roi ¢6 ding 13 ngan
hang thyc hién hay khéng, ‘

- Céc cude goi thoai hay video ¢6 chét luong kém, chép chon 1a mét yéu
t6 dé ban nghi ngd ngudi goi cling nhu tinh xé4c thuc cta cudc goi.

24. Lira ddo thong qua dich vu lay lai tién da bj lira: Panh vao tam Iy
hoang mang cia nhitng nguoi vira bi Itra dao qua mang, ké x4u lai cung cép dich
vu léy lai tién bi ltra dé tiép tuc chiém doat tai san nan nhan.

Gan day khoéng chi nd r6 céc hinh thic ltra dao qua mang xa h6i, ma con
c6 hinh thitc "thira nudc dyc tha ciu", danh vao tAm Iy hoang mang cta nhiing
ngudi vira bi méat tién. Cac dbi tugng x4u da dong vai lut sw, nhan vién ngan
hang, k§ su cong nghé thong tin...cung cp "dich vu h3 trg 14y lai tién bi lta"
nhung thyc chét 13 ¢ dua nan nhan "vao trong" thém mét 14n nita.

Ddu hiéu nhdn biét:

- Nghién cttu danh tinh dé gia mao: Céc d6i tuong Ilra ddo s& tim kiém
nhfing c4 nhan, t5 chic ¢ danh tiéng that va déang tin cdy dé thu thép théng tin.

- Tao m&t nhén vét gia trén danh tinh thu thap: Trén nén nhiing théng tin
thu thap, cac d6i tuong Itra ddo x4y dung mét nhén vat tin tudng va dang tin cay
théng qua viée tao céc hd so gia, trang web gia hoic tai liéu gia.

- Thiét 14p lién lac: Cac dbi tuong lira déo tiép can nan nhén hodc nhiing
nguoi lién quan dudi danh tinh gia da dugc xay dung. Sau dé céc dbi tuong Ira
déo str dung céc k¥ thuat thao ting tam ly d& thuyét phuc va xay dung long tin
cua nan nhan.

- Trinh bay co hoi: Cac ‘déi tuong lira ddo thuyét phuc nan nhan ring ho
c6 khé néng khoi phuc lai sb tidn da mat thdng qua viéc dé cao kha nang chuyén
mdn, moi quan hé hoic phuong phép ddc quyén ma nan nhén 1a Ung cit vién ly
tudng cho nhiém vy nay.

- Yéu ciu thanh to4n: Sau khi nan nhén tin tudng vao kha ning, cic dbi
tuong lra d4o s& yéu ciu thanh toén dudi dang phi xir 1y, phi phap 1y, ho#c bt
ky 1y do hop 1y nao khic.
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- Tao tinh hubng xr Iy gia d€ giuc nan nhan thanh todn: Néu nan nhén vin
chua chuyén tién, cac doi tuwong lira dao tiep tuc gid mao, cung cap théng tin
dang cép nhat, x{r ly tinh huéng cho nan nhan qua do thic giuc nan nhéan chuyén
tién dé chiém doat tai san.

Khuyén céo:

- Hay 1udn kiém tra va xéc nhan rd rang ngudn gbc va muc dich cua giao
dich chuyén tién trude khi thuc hién. Khéng chuyén tién dua trén cic yéu cau
dot xuét, khong xac dinh hodc khong rd rang,

- Kiém tra k¥ céc thong tin lién quan dén ngudi nhan va s tai khoan
trude khi thye hién giao dich chuyén tién. So sanh thoéng tin v&i ngudn tin chinh
thirc hodc théng qua ngén hang chi quan d& dam bao tinh x4c thue.

- Khi ban nhan dugc cude goi, tin nhén hodc yéu ciu thong tin c4 nhan
qua dién thoai, hdly xdc minh danh tinh ctia ngudi goi bang cach yéu ciu thong
tin dja chi, s6 dién thoai lién hé hodc lién lac lai qua mét kénh tin ciy khéc,

- Néu nghi ngd hodic trd thanh nan nhén cta lira ddo chuyén nham tién,
gia danh thu hoi no, hiy ngay 1ap tic bdo cdo sy viéc cho co quan chic néng,
nhu canh sat hodic ngan hang, dé ho tién hanh didu tra va cung cép sy h3 tro.

- Ludn ludn gift canh gidc va khong ddng ¥ thuc hién bét ky giao dich tai
chinh ndo ma khéng cé day du thdng tin va xdc minh. Bao vé théng tin tai chinh
ca nhan clia ban va tim hiéu thém vé céc hinh thic lira dao phd bién d& tranh tro
thanh nan nhén.

25. Gia mao co quan Cong an huwéng din nguoi dian ding ky tai
khodn dinh danh dién t& dé chiém doat tai san: Cac d6i tuong 13 st dung sb
dién thoai goi cho nan nhéan, gidi thiéu 1a Coéng an dia phuong noi thuong tra
clia nan nhan dé huéng dan cai dit, kich hoat tai khoan dinh danh dién t mic
d6 2, y8u cau nan nhan truy cép vao duong link: Attps://d anmeov.one dé tai ung
dung (c6 chita md déc) tén AN NINH MANG c6 logo ctia Cuc An toan thong
tin - B9 Thong tin va Truyén thong. Khi nan nhan tai Ung dung vé, dbi tugng s&
huéng dan céch cai dit tng dung dé thu thép théng tin cd nhan, thong tin tai
khoan ngén hang, yéu ciu nan nhan cip quyén truy clp. Sau khi cAp quyén, dbi
tugng ltra dao cé thé kidm soat, theo dbi, diéu khién dién thoai nan nhan tir xa.
Muc tiéu chinh ctia d6i tuong 13 nhim dén théng tin déng nhép tai khoan ngén
hang va tin nhin ma OTP dé thuc hién 1énh chuyén tién tu tai khoan cta nan
nhan dén tai khoan cua déi twong dé chidm doat,

Khuyén cdo:

- Néu cao tinh thin canh gidc, tuyét ddi khéng tai ting dung la, khéng 18
ngudn géc hogic lam theo hudng dan cta cac dbi tuong, khong cung cip tai
kho&n ngén hang, ma OTP cho bAt ky ai va thin trong, xem xét k¥ khi cép
quyén truy cép cho céc ing dung khong 18 ngudn gbe.

- Truong hop cai dt, kich hoat tai khoan dinh danh dién tr mte 2, ngudi
dan lién hé truc tiép co quan Cong an gin nhét & duoc huéng dan.

- Néu phat hién vu viée c6 ddu hidu nhu trén, bao ngay cho co quan Céng
an gan nhit dé dugc hudng dan, xit 1y.
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26. Mao danh cin bd Téng cuc Thué cai trng dung gia mao: Cac ddi
tuong 1a st dung sb dién thoai, mang x& hoi Zalo, Facebook dé lién lac véi nan
nhén mai 1én co quan Thué dé dinh danh dién ta. Sau do6, thuyét phuc nan nhéan
tai ing dung gia mao rdi huéng dén cai dit va chap nhan cho phép truy cédp toan
bd quyén trén dién thoai dé hoat ddng, bao gdm ca quyén truy cdp dit liéu cé
nhan va doc tin nhan. Néu nan nhan dong ¥, déi tuong c6 thé kidm soét, theo dsi
dién thoai tir xa va muc tiéu chinh cta chiing nhdm dén 1a thong tin dang nhép
tai khodn ngén hang,

Khuyén céo:

- Than trong, hét stic canh giac, tuyét dbi khéng tai ing dung “la”, luén
kiém chiing théng tin qua céc kénh chinh théng bing cach goi dién trwuc tiép
dén cac Co quan Thué.

- Khi ¢6 nhu ciu st dung céac ting dung, ngudi din chi nén tai tmg dung
trén cac kho Ung dung uy tin (CH Play, App Store); ddng thoi, tuyét déi khong
clp cho ing dung toan quyén didu khién thiét bi.

- Khi phat hién thiét bj nghi vin bj chiém quyén didu khién, nguoi dan
can tinh tdo, nhanh chéng rut sim, cai dit ché do may bay va nhanh chéng dén
clra hang dién thoai nhd chuyén gia tu vin. Sau dé, cin lién hé cac ngén hang c6
lién quan dé kiém tra tai khoan va bao mat lai tai khoan dé dam bao an toan,

- Néu phat hién vu viéc nhu trén, bdo ngay cho co quan Céng an gn nhét
dé dugc hudng dan, xu ly.

27. Mao danh Céng ty di¢n lwe: Dbi tuong 13 st dung cac sb dién thoai
gid danh nhan vién cta “Téng cong ty Pién luc” yéu cdu khéch hang cung cép
thong tin c4 nhan, yéu cau ndp tién dién hoic cac khoang phi lién quan dich vu
dién va thuc hién hanh vi lra d4o véi cac 1y do nhu: Khéach hang s& bi cat dién
hodc cit hop ddng trong vong 02 git ké tir thoi didm nhan cudc goi hoac khach
hang dang vi pham & m6t hop ddng khac ma khach hang khoéng truc tiép thuc
hién. Khi nan nhan yéu ciu gap Coéng an thi ching st dung sb dién thoai khac
thong bdo c6 lién quan dudng day rira tién, yéu clu gui toan bd tai khoan ngan
hang dé tién hanh kiém ké. Do lo s¢ nén nan nhéan lam theo y8u cau ctia nhém
dbi tuong va bi lra ddo chiém doat tai san.

Khuyén cao: ,

- Hét stic canh gi4c vé6i sb dién thoai la, tuyét dbi khéng lam theo huéng
dan bon ching.

- Tuyét dbi khéng cung cp m& OTP, tén ding nhap, mat khau tai khoan
ngén hang cho bat ctt ai, dudi bét ky hinh thirc nao.

- Tuyét d6i khong chuyén tidn dusi bit ¢t hinh thic nao khi c6 ngudi la
dién thoai vao s6 dién thoai ctia minh ty xung la nhan vién Cong ty dién luc
(Néu dé chuyén thi bdo ngay ngdn hing phong téa ngay sé tién da chuyén).

- Cévn trao d6i, lién hé véi sb dién thoai cham sdc khach hang cua Cong ty
dién luc d€ kiém ching thong tin.

. - Khi phat hién dbi tuong nghi vén, béo ngay cho co quan Céng an noi
gan nhét dé hd trg didu tra, phat hién, x ly.
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